


Vos données sont-elles protégées de toute mauvaise utilisation ?

Comment protégez-vous vos documents internes confidentiels ?

Votre informatique répond-elle a vos besoins de protection des données et des

authentifications ?

Le défi

Dans un monde ou les frontiéres sont constamment confuses et
ot les défaillances en matiere de sécurité sont en augmentation,
il est aujourd’hui primordial de protéger votre réseau, vos
communications, vos processus et vos informations.

Parmi les risques traditionnels font partie le crime organisé,
le sabotage, I'espionnage, la publication d’informations volées,
le vol ou l'usurpation d’identité ainsi que d’autres formes de
fraude en ligne.

Loin d’étre uniquement exposées aux risques extérieurs, les
entreprises et les administrations sont également menacées
par leurs propres employés, partenaires commerciaux et
fournisseurs, tous ayant accés a des données sensibles ou
pouvant faire partie des flux de communication internes. Les
entreprises, les administrations et les organisations doivent de
plus respecter des normes de conformité aux régles internes.

Bien que les responsables soient continuellement informés des
telles exigences et des risques auxquels ils sont confrontés, ils
hésitent cependant souvent a investir dans des solutions de
sécurité affirmant « ne pas avoir rencontré de problémes jusqu’a
présent ».

Et pourtant, plusieurs études rapportent de nombreux cas
dramatiques liés a des défaillances en matiére de sécurité et
d’abus volontaires qui ont causé de sérieux dommages a des
organisations ou entreprises, engendrant des cotits considérables
et une perte de confiance de la part des clients et des employés.

Linstallation d’une infrastructure de sécurité requiert une
connaissance du niveau de la sécurité, de la gestion de projet

et des technologies nécessaires a implémenter. Une telle
infrastructure constitue la base pour définir le degré de sécurité
des communications et des authentifications entre les employés,
les clients et les partenaires commerciaux.

La maniére dont ces services d’infrastructures de sécurité
interagissent est le point le plus important pour lefficacité, la
convivialité et la confiance établie entre les utilisateurs.

De telles solutions, en plus d’établir un degré de sécurité
élevé grace a lutilisation de signatures électroniques et
d’authentification forte des parties communicantes, permettent
également de réaliser des économies substantielles de temps et
d’argent.

Ces défis peuvent étre relevés grace a des produits individuels
(des solutions ciblées sur un probleme), mais leur intégration
dans une infrastructure existante - et inévitablement complexe
- et leur gestion peuvent nécessiter des ressources importantes
au sein du département informatique. Le développement d’une
solution complete, d’un autre coté, requiert généralement au
préalable la formation de ressources au sein de 'entreprise, qui
devront étre conservées a long terme.

La troisieme possibilité consiste a opter pour une solution
modulaire,  standardisée, = pouvant étre  développée
continuellement, tout en répondant adéquatement aux besoins
individuels. Cette installation modulaire signifie que des
exigences plus strictes en matiere de sécurité peuvent étre prises
en compte a tout moment.

(est ce que Nexus propose avec ses produits.



Maximum safety in the digital world

Vous souhaitez développer sereinement et en toute sécurité votre coeur de métier
: étes vous sir de répondre a toutes les exigences de sécurité nécessaires ?

Quelle est la valeur ajoutée d'un investissement dans une infrastructure sécurisée ?

La gamme de produits Nexus

La gamme de produits Nexus offre différentes possibilités
d’implémentation  optimale et compléte en matiére
d’Authentifications, de Chiftrement et de signatures.

Nexus pour les Prestataires et Opérateurs de
Services de Certification

Un « Trust Center » haute sécurité

Un « Trust Center » est le composant central d’une
infrastructure a clés publiques (ICP) haute sécurité. Il
comprend un hébergement complet de différents services,
dont l'enregistrement des utilisateurs, la création et gestion
d’ACs, la création des certificats, la génération de smartcards
et la distribution de codes PIN, les annuaires et la révocation
de services, les états des certificats en ligne, etc. Des exigences
spécifiques en technologies, sécurité et organisation sont
appliquées afin d’oftrir la fiabilité et de faciliter I'utilisation des
identifiants électroniques (des certificats). Les « Trust Centers
» sont des prestataires de services pour les unités internes de
I'entreprise ou les clients externes.

Nexusposséde de nombreuses années d’expérience, d‘excellentes
références et plusieurs millions d‘utilisateurs de certificats
Nexus dans le monde entier. Les produits de Nexus, congus
avec attention, sont a 'ceuvre dans de nombreuses installations
critiques, et leur utilisation rencontre un succés remarquable,
notamment dans les « Trust Center » accrédités et qualifiées et
sont également a 'ceuvre au niveau des Autorités aux données
extrémement sensibles.

Nexus pour la sécurité informatique des entreprises
Des controles d’identité dans toute I'entreprise

Les entreprises doivent protéger leurs données et leurs processus
informatiques de la fraude et d’un mauvais usage. Diverses
mesures sont donc nécessaires telles que les contréles d’acces

basés sur des authentifications, le cryptage pour garantir la
confidentialité et les signatures pour se protéger des falsifications
et garantir la fiabilité.

De telles mesures nécessitent une ICP-PKI dans l’entreprise
pouvant étre efficacement intégrée a linfrastructure
informatique.

Nexus offre une solution simple et trés efficace. Notre gamme
de produits se caractérise par une souplesse et des capacités
d‘intégration optimales ainsi quune compatibilité a tous les
types de normes.

Des communications sécurisées dans le monde entier

Les entreprises travaillent avec des applications telles que les
systemes de messagerie électronique, les applications VPN et
les logiciels de gestion de documents, etc., qui integrent déja
l‘utilisation de certificats afin de sécuriser davantage leurs
communications. Nexus offre une solution standard préte a
l'emploi qui génére, gere et vérifie les certificats nécessaires, et
qui se distingue par son excellent rapport qualité prix.

Nexus pour les banques en ligne, I'e-commerce et
I’'e-gouvernement

Une identification haute sécurité et des signatures en ligne

Le dénominateur commun de tous ces secteurs est l‘utilisation
massive de services en ligne dans des processus commerciaux
critiques. Ces services se distinguent de plus en plus comme
des services tres efficaces, congus pour intégrer les clients
finaux, les partenaires commerciaux et les citoyens dans des
processus commerciaux électroniques existants. Le revers de
ce développement est cependant évident puisque les portails
bancaires et de vente en ligne, les plates-formes de partage de
fichiers et les sites internet gouvernementaux sont de plus en
plus exposés a diverses attaques de types hamecgonnage, vols ou
usurpation d‘identité et fraude en ligne.
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L'ensemble des acteurs de Services ou de commerce électronique ont besoin
d’'une identité sécurisée afin d'étre protégés d'une mauvaise utilisation et de
risque de fraude.

Nexus offre cette identité sécurisée.

Afin de combattre ces risques, Nexus offre des produits
sophistiqués et controlés en matiere de sécurité. Nexus vous
fournira des produits innovants sur le plan technologique mais
néanmoins peu colteux, déja utilisés dans le monde entier
par des millions de clients finaux. Notre approche consiste
a remplacer les connexions et authentifications basées sur un
simple couple « Identifiant/ mot de passe » par des méthodes
d‘authentification beaucoup plus stres. Nos clients peuvent
choisir librement parmi une gamme variée de moyens
électroniques d’identification, tous pouvant étre utilisés
simultanément au sein d’un systéme, résultant ainsi en une
tédération d’identité en tres peu de temps.

Ces produits peuvent étre intégrés rapidement et efficacement, ce
qui vous permet d’obtenir un rapide retour sur investissement.
Cette offre de sécurité vous permet de répondre trés rapidement
a la protection de votre groupe cible.

contact@nexussafe.com

A propos de Nexus

Nous souhaitons offrir la sécurité dans le monde numérique.
Un monde de plus en plus intégré, dans lequel les informations
sont des ressources de grande valeur. Ce monde nouveau
nécessite une nouvelle gestion des communications, des
authentifications et de la sécurité.

Nexus propose, dans le monde entier, des solutions et services
relatifs a la sécurité de l‘information. Notre clientéle se
compose de grandes entreprises et organisations pour lesquelles
lI‘informatique et I'Internet constituent des éléments essentiels
dans la gestion d’informations et de connaissances sensibles.

Notre concept consiste a offrir des solutions, produits et services
permettant de mettre & disposition l‘information adéquate
aux bonnes personnes, en temps opportun et a n‘importe quel
endroit sur le globe. Nous aidons nos clients non seulement
a protéger leurs informations et leurs connaissances, mais
également a créer les opportunités susceptibles de rendre plus
efficace ‘utilisation de celles-ci.

Nexus est une entreprise internationale, dont le siége social se
trouve en Suéde, qui compte plusieurs bureaux en Europe et des
partenaires dans le monde entier.

Pour plus d‘informations, veuillez visiter le site www.nexussafe.
com

www.nexussafe.com
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